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INSTRUCCIONES PARA LA CREACIÓN Y COMPROBACIÓN DE 

HUELLAS DIGITALES DE DOCUMENTOS ELECTRÓNICOS 
 

 

En determinados casos, cuando los documentos a publicar son de gran tamaño (más de 30 
MB) no es posible su firma mediante el portafirmas municipal, no pudiéndose generar por tanto 
un Código Seguro de Verificación CSV para poder comprobar el documento original firmado. 

En estos casos, se procede a publicar el documento en formato PDF y firmado con la 
aplicación externa Autofirma, junto a un fichero de texto con la extensión “.hexhash” que 
contiene la Huella Digital de dicho documento. 

Dicha Huella Digital estará calculada mediante la misma aplicación externa Autofirma, 
utilizando el algoritmo SHA-256 y en formato Hexadecimal en ASCII (base 16). 

Estos documentos poseen una doble garantía de autenticidad e integridad, por un lado, la 
firma digital incrustada en el documento y por otro la Huella Digital que permite comprobar en 
cualquier momento si el documento ha sido modificado. 

Para comprobar la validez del documento se utiliza la aplicación externa Autofirma 
introduciendo tanto el documento PDF como el fichero “.hexhash” que contiene la Huella 
Digital. 

 
 

Descarga e instalación de la aplicación Autofirma 

Desde el portal de firma electrónica de la administración general del estado, ubicado en la 

dirección http://firmaelectronica.gob.es/Home/Descargas.html, deberá descargar el programa 

Autofirma en su PC. 

 

 

Elija la versión adecuada para su sistema operativo: 

http://firmaelectronica.gob.es/Home/Descargas.html
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Una vez descargado, deberá extraer y ejecutar el programa de instalación 
 

 
 

 
A continuación, siga las instrucciones que el asistente de instalación le vaya indicando. 
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Hasta llegar a la última pantalla del asistente. 
 

 
 
 

Para más información sobre el proceso de instalación puede consultar la guía de instalación 

que se acompaña en el fichero comprimido de la descarga. 
 

 
 
 
 

 
Comprobación de la huella digital de un documento con Autofirma 

La huella digital de un documento identifica de forma unívoca a un documento, de modo que, a 

todos los efectos, la huella digital representa al documento. 

La huella digital tiene un tamaño fijo que ocupa unos pocos bytes. 

Para comprobar la huella digital de un documento existen varias herramientas como, por 
ejemplo, Autofirma. 
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Abra el programa Autofirma recientemente instalado en su PC con un doble clic sobre el icono: 
 

 
 

Acceda, desde el menú superior del programa, a Herramientas > Huellas digitales > Fichero 

> Comprobar huella digital o pulse de forma simultánea las teclas Ctrl+U. 
 

 

 
 
 

Aparecerá una nueva ventana donde debe seleccionar el fichero de datos al que comprobar su 

huella digital y el fichero “.hexhash” que contiene la huella digital. A continuación, pulse sobre 

el botón Comprobar. 
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La comprobación de una huella digital solo es posible volviendo a calcularla y comparándola con 
ella. Si el documento no ha sido modificado y la huella digital corresponde a dicho documento se 
mostrará un mensaje de “Las huellas digitales coinciden”. 
 

 
 
 

 
 

 
Cálculo de la huella digital de un documento con Autofirma 

La huella digital de un documento identifica de forma unívoca a un documento, de modo que, a 

todos los efectos, la huella digital representa al documento. 

La huella digital tiene un tamaño fijo que ocupa unos pocos bytes. 

Para calcular la huella digital de un fichero existen varias herramientas como, por ejemplo, 
Autofirma. 

Abra el programa Autofirma recientemente instalado en su PC con un doble clic sobre el icono: 
 

 
 

Acceda, desde el menú superior del programa, a Herramientas > Huellas digitales > Fichero 

> Calcular huella digital o pulse de forma simultánea las teclas Ctrl+H. 
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Aparecerá una nueva ventana donde debe seleccionar el fichero de gran tamaño del que 

calcular su huella digital, el algoritmo de cálculo y el formato de la huella digital. 
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Tras pulsar el botón generar la aplicación le solicitará la ubicación donde desea guardar el 

fichero de texto “.hexhash” con la huella digital. 

 

 

El algoritmo utilizado por el Ayuntamiento de La Línea es siempre 
SHA-256 y el formato de la huella digital Hexadecimal. 


