Excmo. Ayuntamiento de
LaLineadela Concepcion

INSTRUCCIONES PARA LA CREACION Y COMPROBACION DE
HUELLAS DIGITALES DE DOCUMENTOS ELECTRONICOS

En determinados casos, cuando los documentos a publicar son de gran tamafio (mas de 30
MB) no es posible su firma mediante el portafirmas municipal, no pudiéndose generar por tanto
un Cddigo Seguro de Verificacion CSV para poder comprobar el documento original firmado.

En estos casos, se procede a publicar el documento en formato PDF y firmado con la
aplicacion externa Autofirma, junto a un fichero de texto con la extension “.hexhash” que
contiene la Huella Digital de dicho documento.

Dicha Huella Digital estard calculada mediante la misma aplicacion externa Autofirma,
utilizando el algoritmo SHA-256 y en formato Hexadecimal en ASCII (base 16).

Estos documentos poseen una doble garantia de autenticidad e integridad, por un lado, la
firma digital incrustada en el documento y por otro la Huella Digital que permite comprobar en
cualquier momento si el documento ha sido modificado.

Para comprobar la validez del documento se utiliza la aplicacibn externa Autofirma
introduciendo tanto el documento PDF como el fichero “.hexhash” que contiene la Huella
Digital.

Descarga e instalacion de la aplicacion Autofirma

Desde el portal de firma electrénica de la administracion general del estado, ubicado en la
direccién http://firmaelectronica.qgob.es/Home/Descargas.html, debera descargar el programa
Autofirma en su PC.

Elija la version adecuada para su sistema operativo:

APAp: -
ESPANA pAeponm o Buscar @
administracién electronica Firma electrénica
Ciudadanos Empresas Empleados-Publicos
Descargas
Desde aqui puedes descargarte i que para firmar electrénicamente y otras utilidades o documentos.
AutoFirma
= 1 = f . Aplicacidn de firma electrénica desarrollada por el Ministerio de Hacienda y Administraciones
autorirm(a Piblicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de

Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac
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Una vez descargado, debera extraer y ejecutar el programa de instalacion

B AutoFimatiip JWink

Archivo ()rgenes Herramientas Favoritos Opciones Ayuda

=c JeNiy JRCER TR

Anadir Extraeren Comprobar  Ver  Eliminar Buscar Asistente Informacion

]

m
W
Buscarvirus Comentario auto extraible

m 3 AutoFirma64.zip - archivo ZIP, tamafio descomprimido 113.582.068 bytes
Nombre ° Tamafio Comprimido Tipo Modificado CRC32
® . Carpeta de archivos
" AF_manual_instalacion_usuarios_ES.pdf 1122445 1031872 Adobe Acrobat Do... 14/03/201814:53  99859C17
1331198 1187.090 Adobe Acrobat Do... 14/03/201814:53 BBIEC32C
Archivo TXT 06/03/2018 9:39  2FBD63A2

") AF_manual_instalacion_y_gestion_ES.pdf
= 16.537 5186

|_| AF_whatspey
111.097.376 36B69F11

06/03/2018 12:39

Aplicacién

vl 6 2 installer.exe

A continuacion, siga las instrucciones que el asistente de instalacion le vaya indicando.

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador,

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacién, Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar,

Lﬁ_iguiente:bi [ Cancelar
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Hasta llegar a la Gltima pantalla del asistente.

E o ==

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

Para mas informacion sobre el proceso de instalacién puede consultar la guia de instalacion
gue se acompafia en el fichero comprimido de la descarga.
b il
M 4 W

= N o & A4l [ AU
Buscarvirus Comentario auto extraible

Anadir Extraeren Comprobar  Ver  Eliminar Buscar Asistente Informacion

m g AutoFirmab4.zip - archivo ZIP, tamafio descomprimido 113.582.068 bytes

Nombre . Tamafio Comprimido Ti

Ci

- AF_manual_instalacion_usuarios_ES.pdf 1122445 1.031.872 Ac
- AF_manual_instalacion_y_gestion_E>.p 1.331.198 1.187.090 Ac
AF whatenew FShd 16.537 5186 Ar

Comprobacion de la huella digital de un documento con Autofirma

La huella digital de un documento identifica de forma univoca a un documento, de modo que, a
todos los efectos, la huella digital representa al documento.

La huella digital tiene un tamafio fijo que ocupa unos pocos bytes.

Para comprobar la huella digital de un documento existen varias herramientas como, por
ejemplo, Autofirma.
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Abra el programa Autofirma recientemente instalado en su PC con un doble clic sobre el icono:

AutoFirma

Acceda, desde el menu superior del programa, a Herramientas > Huellas digitales > Fichero
> Comprobar huella digital o pulse de forma simultanea las teclas Ctrl+U.

@& AutoFirmav1.6.5 = O X
Archivo Ayuda

Huellas digitales
Restaurar instalacidn Ctri+R
Gestionar plugins Ctri+G

Fichero >
Directario »

Calcular huella digital Cirl+H
Comprobar huella digital Cirl+U

- nte ficheros que se encuentren en su disco duro.
Ereferencias Ctri+F Leden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacidn laboral si utiliza un certificado profesional. Consulte |as
politicas de seguridad v proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

|_ Seleccionar ficheros a firmar J

Pulse el boton o arrastre ficheros o directorios a este area

Firmar

Aparecera una nueva ventana donde debe seleccionar el fichero de datos al que comprobar su
huella digital y el fichero “.hexhash” que contiene la huella digital. A continuacion, pulse sobre
el boton Comprobar.
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Comprobar huella digital

Fichero de datos

Examinar

Fichero gue contiene la huella digital

Examinar

Comprobar | Cancelar

Seleccionar fichero de datos

Lookin: | (& Huella Digital DREEFNRENR RN

AB MEMORIA DE PARTICIPACION_20201230_F_signed pdf |
AB MEMORIA DE PARTICIPACION_20201220_F_signed.pdf.hexhash

File Mame: AB MEMORIA DE PARTICIPACION_202012230_F_signed.pdf

Files of Type: | All Files ™

[ Open ][Cancel]

Seleccionar huella digital

LookIn: | (&5 Huella Digital e (@& &) (E) &

A MEMORIA DE PARTICIPACION_20201220_F_signed.pdf.hexhash |

File Name: AB MEMORIA DE PARTICIPACION_20201230_F_signed.pdf hexhash

Files of Type: [Huella.s digitales (*.hash, *.hashbi4, * hexhash) | ']

[ Qpen J[Cancel J
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La comprobacién de una huella digital solo es posible volviendo a calcularla y comparandola con
ella. Si el documento no ha sido modificado y la huella digital corresponde a dicho documento se
mostrard un mensaje de “Las huellas digitales coinciden”.

Huellas coincidentes X
6 Las huellas digitales coinciden

Lox ]

Calculo de la huella digital de un documento con Autofirma

La huella digital de un documento identifica de forma univoca a un documento, de modo que, a
todos los efectos, la huella digital representa al documento.

La huella digital tiene un tamafio fijo que ocupa unos pocos bytes.

Para calcular la huella digital de un fichero existen varias herramientas como, por ejemplo,
Autofirma.

Abra el programa Autofirma recientemente instalado en su PC con un doble clic sobre el icono:

S

AutoFirma

Acceda, desde el menu superior del programa, a Herramientas > Huellas digitales > Fichero
> Calcular huella digital o pulse de forma simultdnea las teclas Ctrl+H.
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Calcular huella digital Ctrl+H

Directorio Comprobar huella digital Ctrl+U

d nte un fichero que & ENCOENTE O aISco aura.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su numero de DNI, sunombre y apellidos o incluso informacién sobre su situacidn laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucién de este programa.

Ctri+R
Ctrl+P

l Seleccionar fichero a firmar J

Pulse el botén o arrastre un fichero en este area

Eirmar fichero

Aparecera una nueva ventana donde debe seleccionar el fichero de gran tamafio del que
calcular su huella digital, el algoritmo de calculo y el formato de la huella digital.

‘g ™
& Creacién de huella digi =

Fichero sobre el que calcular la huella digital

Algaritmo de huella digital

| SHA-256

Formato de la huella digital

[Hexadecimal en ASCI (Base16)

E] Caopiar huella digital al portapapeles

Cancelar
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N El algoritmo utilizado por el Ayuntamiento de La Linea es siempre
i SHA-256 y el formato de la huella digital Hexadecimal.

Buscar en: [ﬁ Desktop

I

u = | & &
u ‘. HE .
a-":-ﬁ-
- =

Nombre de archivo:  Catalogo-senvicios-administracion-digital-2_EDICION_2017.pdf hexhash

Archivos detipo: | Huellas digitales (*hexhash) v

[_Gusdﬂ_] [ Cancelar J

Tras pulsar el boton generar la aplicacién le solicitara la ubicacién donde desea guardar el
fichero de texto “.hexhash” con la huella digital.

Area Municipal de Economia,
Hacienda y Gestién Interna

Ayuntamiento de La Linea

DELEGACION DE SISTEMAS DE
INFORMACION Y TELECOMUNICACIONES
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